ZARZADZENIE nr 124/08

Wojta Urzedu Gminy w Olszanicy
z dnia 26.06.2008r.
W sprawie wprowadzenia instrukcji

»W sprawie sposobu zarzadzania i uzytkowania systemem antywlamaniowym
w budynku Urzedu Gminy w Olszanicy”
Na podstawie USTAWA z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia

(tekst pierwotny: Dz. U. 1997 r. Nr 114 poz. 740)
(tekst jednolity: Dz. U. 2005 r. Nr 145 poz. 1221)

§1.

W Urzedzie Gminy w Olszanicy wprowadza sig instrukcje ,W sprawie sposobu
zarzadzania systemem antywtamaniowym, oraz uzytkowania i postepowania

w sytuacji naruszenia lub wtamania do stref chronionych budynku.

W Urzedzie Gminy w Olszanicy zwang dalej ,Instrukcjg”, stanowigcg zatgcznik do
zarzadzenia.

§ 2.

Zobowigzuje sig Uzytkownikéw systemu antywtamaniowego do statego lub
doraznego nadzorowania uzbrajania lub rozbrajania sygnatow przesytanych,
gromadzonych i przetwarzanych w elektronicznych urzadzeniach i systemach
alarmowych bedacych na wyposazeniu i stanie Urzedu Gminy Olszanica.

§ 3.

Wprowadza sie nastepujgce wzory formularzy:

1. Instrukcjg uzytkowania systeméw antywtamaniowych - zatacznik nr 1,

2. Whniosek o nadanie, zablokowanie dostepu zatacznik nr 2,

3. Formularz przechowywania hasta — zatgcznik nr 3,

4. Ewidencja haset bezpiecznych — zatgcznik nr 4,

5. Opis koperty do przechowania hasta— zatgcznik nr 5,

8. Wykaz os6b uprawnionych do uzbrajania i rozbrajania systemu
antywtamaniowego budynku Urzedu gminy Olszanica - zatacznik nr 6,

7. Wykaz kluczy i oséb upowaznionych do i pobierania - zatacznik nr 7

8. Wykaz kluczy zapasowych- zatacznik nr 8

Zarzadzenie wchodzi w zycie z podpisania.
W L8 By
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Zafqcznik do Zarzgdzenia wewnetrznego Wajta Gminy Olszanica nr 124/08 z dn. 26.06.2008r

Zatacznik nr 1

Instrukcja uzytkowania systemoéw antywlamaniowych

Instrukcja w zakresie uzytkowania systeméw antywiamaniowych opracowano na
podstawie:

» Zarzadzenia Nr 124/08 z dnia 26.06.2008 r. Wojta Gminy Olszanica w sprawie
sposobu zarzadzania i uzytkowania systemem antywtamaniowym w budynku Urzedu
Gminy w Olszanicy”

¢ Na podstawie USTAWA z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia
(tekst pierwotny: Dz. U. 1997 r. Nr 114 poz. 740 : tekst jednolity: Dz. U. 2005 r. Nr 145

poz. 1221)

. Postanowienia ogéine

1. Postanowienia niniejszej instrukciji obowigzujg w odpowiednim zakresie pracownikow
Urzedu Gminy Olszanica oraz osoby przebywajgce za zgodg Wojta Gminy na terenie
budynku w dni robocze w pomieszczeniach chronionych a w szczegoinosci przebywajace
na terenie obiektu po godzinach pracy.

2. Obowigzki wynikajace z niniejszej instrukcji maja na celu zabezpieczenie budynku
Urzedu Gminy Olszanica przed

-przedostaniem sig do budynku oséb niepowotanych,

-kradziezg i rabunkiem mienia -udostepnieniem wiadomosci stanowigcych tajemnice
stuzbowg oraz bezprawnym dostepem do informagji chronigcych dane osobowe- zgodnie z
ustawa o ochronie danych osobowych. {USTAWA z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych. (tekst pierwotny: Dz. U. 1997 r. Nr 133 poz. 883) (tekst jednolity: Dz. U.
2002 r. Nr 101 poz. 926)}.

3. Wynoszenie skladnikéw majatkowych Urzedu Gminy Olszanica np.: wyposazenia
biurowego, materiatéw, urzadzen itp. Moze odbywaé si¢ tylko na podstawie odpowiednich
dokumentéw podpisanych przez Wéjta Gminy Olsznica.

4. Nie zezwala sig na zwiedzanie, fotografowanie, filmowanie, wykonywanie szkicow i
rysunkéw obiektu i urzadzeri znajdujacych sie na terenie Urzedu Gminy Olszanica bez
wiedzy i zgody Wojta Gminy Olsznica.

5. Najbardziej sprzyjajacym okresem stanowigcym zagrozenie dostgpu na obiekt 0séb
nieuprawnionych jest:

-okres po zakoriczeniu pracy urzedu:;
-pora nocna, brak fizycznej ochrony obiektu;
-okres $wigt oraz dni wolnych od pracy.

Dlatego bardzo waznym zagadnieniem organizacyjnym jest wiasciwe

funkcjonowanie systemu antywlamaniowego oraz telewizji przemystowej CCTV —

systemow elektronicznej kontroli, nadzoru, powiadamiania i alarmowania

zainstalowanych w budynku Urzedu Gminy Olszanica).
\T;fg T
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Zafacznik do Zarzadzenia we wneltrznego Wéjta Gminy Olszanica nr 124/08 z dn. 26.06. 2008r.

6.Pomieszczenia budynku Urzedu Gminy Olszanica pod wzgledem ochrony dzielg sie na:

a) specjalne — archiwum,

b) pomieszczenia szczegéinie chronione: kancelaria tajna, serwerownia,

C) pomieszczenia ogolnodostepne w godzinach pracy: gabinety, biura, pomieszczenie kasy, (
w czesci dostepne dla interesantéw: sala narad, pomieszczenia administracyjne, sala
Slubow)

Il Zasady uzytkowania systemow antywtamaniowych

(Dz. U. 2005 r. Nr 145 poz. 1221)

Art. 3. Ochrona os6b i mienia realizowana jest w formie:
1) bezposredniej ochrony fizycznej;

b) polegajacej na stalym dozorze sygnatow przesytanych, gromadzonych i przetwarzanych
w elektronicznych urzadzeniach i systemach alarmowych,
2) zabezpieczenia technicznego, polegajacego na:

a) montazu elektronicznych urzadzen i systemow alarmowych, sygnalizujgcych zagrozenie
chronionych oséb i mienia, oraz eksploataciji, konserwaciji i naprawach w miejscach ich
zainstalowania,

b) montazu urzadzen i $rodkéw mechanicznego zabezpieczenia oraz ich eksploatagji,
konserwacji, naprawach i awaryjnym otwieraniu w miejscach zainstalowania.

1.Wyznacza sig nastepujace osoby do uzytkowania systeméw antywtamaniowych:
a).Wojt Gminy Olszanica,

b). Petnomocnik Ochrony,

c). Sprzataczka,
d).Inne osoby kazdorazowo upowazniane osobiscie przez Woijta Gminy Olszanica np.
Z-ca Wajta, Skarbnik i inne osoby w zaleznosci od decyzji Wijta.
2.Kazda z wyznaczonych oséb z pkt.1 podpunkt a, b, ¢, otrzyma za potwierdzeniem klucze
do obiektu i zostanie zapoznana z Systemem antywtamaniowym a takze z uzbrajaniem i
rozbrajaniem systemu(wymagane bezwzglednie potwierdzenie pisemne).

3. Osoby wskazane i kazdorazowo upowazniane osobiscie przez Woéjta Gminy Olszanica
muszg by¢ indywidualnie zapoznane z systemem.

Potwierdzajg pisemnie:
-otrzymane indywidualne hasto dostepu,
-odbior i zdanie kluczy do budynku.

4.Kazda z os6b upowaznionych pkt.1 podpunkt a, b, c, po wypefnieniu wniosku o nadaniu
dostepu i pozytywnej decyzji Wéjta otrzymuje formularz przechowania hasta dostepu, ktéry
PO Wypetnieniu i zabezpieczeniu przed dostepem oséb trzecich zostaje przechowany w
szafie pancernej kancelarii tajnej.
5. Sporzadza sie nastepujace dokumenty dotyczace systemow antywtamaniowych:

- WNIOSEK O NADANIE DOSTEPU

- FORMULARZ PRZECHOWYWANIA HASEA

- EWIDENCJA HASEL BEZPIECZNYCH

- OPIS KOPERTY DO PRZECHOWYWANIA HASEA

Wéf}g
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Zalgeznik do Zarzadzenia wewnetrznego Wdjta Gminy Olszanica nr 124/08 z dn. 26.06. 2008r.

6. ZABLOKOWANIE DOSTEPU do systemow antywlamaniowych — nastepuje w wyniku:
-decyzji Wojta Gminy Olszanica,

-ustaniu stosunku pracy,

-rezygnacii

-skazaniu prawomocnym wyrokiem,

- innymi okolicznosciami powodujgcymi zniesienie uprawniers.

7.Nadzér i odpowiedzialno$é, dozér techniczny, konserwacje sprzetu nad systemem,
usuwania skutkow awarii sprawuje osoba posiadajgca odpowiednie uprawnienia i certyfikaty
bezpieczeristwa i majaca podpisana umowe na obstuge systemu antywtamaniowego i
telewizji przemystowej CCTV.

8.Nie dopuszcza sie przebywania na terenie budynku Urzedu Gminy Olszanica oséb
prowadzacych akwizycje(promocje) towaréw, zbiérke pieniedzy, itp. powodujacych
dezorganizacje pracy.

lll Zasady wpuszczania osdb | zabezpieczenia obiektu po zakoriczeniu pracy.

1.Klucze do wejscia gtéwnego przechowuijg osoby: Wéjt Gminy Olszanica, Petnomocnik
Ochrony, Sprzataczka.

2. Do obowiazkéw sprzataczki nalezy: :

-otwieranie wejscia gtéwnego na 15 minut przed rozpoczeciem pracy urzedu,(rozbrajanie
systemu alarmowego)

-Zamykanie wejscia gléwnego po zakoriczeniu pracy i opuszczeniu pomieszczen przez
pracownikéw oraz osoby przebywajace czasowo na terenie budynku ( uzbrajanie systemu
alarmowego)

3.Klucze do pomieszczen biurowych przechowywane sa w specjainej tablicy umieszczonej
w sekretariacie.( Brak kluczy do ktéregokolwiek pomieszczenia zgtaszany jest natychmiast
do Kierownika OAQ)

4. W przypadkach zaistnienia sytuacji stwarzajgcej jakiekolwiek zagrozenie dla oséb
przebywajacych na terenie budynku urzedu gminy Olszanica, wzglednie mienia, decyzje, co
do sposobu reagowania podejmuje Wéjt Gminy Olszanica lub osoba przez niego
upowazniona.

5. Z zaistniatych zdarzen sporzadza sig notatke stuzbowg z uwagami dotyczacymi podjetych
dziatani i czynnosci oraz sposobu zakoriczenia danej sytuacji a nastepnie przedstawia do
akceptacji Wéjt Gminy Olszanica.




Zalgcznik do Zarzgdzenia wewnetrznego Wdéjta Gminy Ofszanica nr 124/08 z dn. 26.06.2008r.

Arkusz aktualizacji.

L.p. Zakres aktualizacji Podpis Data
1 2. 3. 4,
|
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Zalgeznik do Zarzgdzenia wewnetrznego Wojta Gminy Olszanica nr 124/08 z dn. 26.06.2008r

Zatacznik nr 2

" komérka organizacyina S micjscowodé, data
WNIOSEK DO .......occvneninieenns ss

SYSTEMU ANTY .o

..........................................................................................

Imig i nazwisko pracownika /IDENTYFIKATOR w systemie lub aplikacji
] 5 g e S

NADANIE / ZMIANE UPRAWNIEN (*) oo

Imig i nazwisko pracownika /IDENTYFIKATOR w systemie lub aplikacji

Uprawnienia odbierane (*) Uprawnienia nadawane (*)

Uzasadnienie:

Wnioskujacy: ...........ooooeveeeeeeeeeee

Pieczatka i podpis przetozonego pracownika

Zatwierdzajacy:

Uwagi:
s
Administrator systemu/aplikacii:
Adnotacje:
meem e
w O G

mgr i ztof Zapala



Zatgcznik do Zarzadzenia wewnetrznego Woéjta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

Zatacznik nr 3

4
%
FORMULARZ PRZECHOWYWANIA HASLA

1. Haslo dostepu do: ................ e N —— S A e R NS R e
(nazwa systemu, komputera itp.)

2. Wiasciciel hasta:
Nazwisko [ imie . enmonamm s e

Dzial/stanowisko ...l

3. Data wprowadzenia hasta i podpis Wtasciciela ...............ccocvvevoeeceeeeeeeeeeen,
3
w O £h
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Zatgcznik do Zarzadzenia wewnetrznego Wojta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r
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Zatgcznik do Zarzadzenia wewnetrznego Wéjta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

Zatacznik nr 5

OPIS KOPERTY DO PRZECHOWYWANIA HASEA

..............................................

Numer ewidencyjny
(wpisuje osoba przechowujgca koperte)

...............................................................................................................................

Nazwa zasobu (system,
(wpisuje osoba sktadajgca koperte)

.............................................................

Podpis osoby skiadajacej koperte

w O S 6
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Zatgcznik do Zarzadzenia wewnetrznego Wojta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

Zatacznik nr 6

WYKAZ OSOB UPRAWNIONYCH DO UZBRAJANIA I ROZBRAJANIA SYSTEMU
ANTYWLAMANIOWEGO BUDYNKU URZEDU GMINY OLSZANICA

Nazwisko i imie Komorka Numer telefonu Numer Podstawa
osoby organizacyjna pomieszczenia  upowaznienia
upowaznionej
1 2 3 4 5

Zapala Woijt 013 4617045 24 SZEF

Krzysztof 691471395

Knuth Bogdan Petnomocnik 013 4617045 21 Upowaznienie
Ochrony 695579469 Woita

Sprzataczka OAO 603462878 Pom. Adm. Upowaznienie

Ast Jonna Wijta

w O S
mgr 4 sztof Za&pale



Zatacznik do Zarzadzenia wewnetrznego Wéjta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

Zatacznik nr7

WYKAZ KLUCZY I 0SOB UPOWAZNIONYCH DO ICH POBIERANIA

Numer Nazwiskoiimi¢  Numer pieczeci Komoérka Numer Podstawa
klucza osoby osoby organizacyjna pomieszczenia upowaznienia
upowaznionej upowaznionej
1 2 3 - 5 6
I Zapata Wojt 24 SZEF
Krzysztof
I Knuth Bogdan Petnomocnik 21 Upowaznienie
Ochrony Woijta
I Sprzataczka OAO Pom. Adm. Upowaznienie
Ast Jonna Woijta
w O T
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Zatgcznik do Zarzadzenia wewnetrznego Wéjta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

Zatgcznik nr 8
WYKAZ KLUCZY ZAPASOWYCH
Lp. Numer klucza Numer pomieszczenia Komorka organizacyjna
1 2 3 4

»\X’ )
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Zatacznik do Zarzadzenia wewnetrznego Wéjta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

Do instrukcji ochrony obiektu zatacza si¢ nastepujace
dokumenty:

-plan obiektu, w ktérym okresla sie potozenie kondygnacji w
budynku, w tym usytuowanie: stref bezpieczenstwa,
pomieszczen, w ktorych przechowywana jest, kasa, centrala
telefoniczna i innych miejsc waznych dla systemu
sprawowania ochrony fizycznej

w O T
mgr ing—Krzysztof Zapatu
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Zatgcznik do Zarzadzenia wewnetrznego Wojta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

FWO

pZUT BIWNIC

W O Jg T

12
mgr i%ﬂf Zapala



Zatacznik do Zarzgdzenia wewnetrznego Wéjta Gminy Olszanica
nr 124/08 z dn. 26.06.2008r.

BZUT FolETRA 1400
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Zatacznik do Zarzadzenia wewnetrznego Wéjta Gminy Olszanica
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